CNB CESKA

NARODNI

Pfiloha¢. 1 BANKA
k Podminkam Ceské narodni banky pro pouzivani sluzby ABO-K internetové bankovnictvi

Bezpecnostni zasady

Ceska narodni banka (CNB) vénuje trvalou pozornost nadstandardnimu zabezpe&eni
aplikace ABO-K internetové bankovnictvi (dale jen ,ABO-K*) a z téchto dlvodl vyuziva
moderni technologie pro ochranu divérnosti a integrity dat, dostupnosti a spolehlivosti celé
aplikace.

Vedle opatfeni realizovanych CNB je nutno, aby Klient vénoval naleZitou pozornost
i rizikim na své strané, a to zejména rizikiim vyplyvajicim ze zpUsobu pfipravy, pfedavani
a autorizace Davek, zajisténi ochrany soukromého kli¢e' pfislusejiciho ke Kvalifikovanému
i Komerénimu certifikatu, zajisténi ochrany uzivatelského jména a hesla, mobilniho
telefonu Uzivatele, klientského pocitace a systémového prostredi.

Klient je povinen dodrZovat nasledujici povinnosti a musi zajistit, aby tyto povinnosti
dodrzovali i vSichni Uzivatelé povéreni Klientem pracovat s ABO-K, vCetné osob
povéfenych zabezpelenim systému Klienta. PoruSeni téchto povinnosti muze mit
za nasledek, Ze tfeti osoba provede neautorizovanou Transakci z Uétu Klienta a zp(isobi
tak Klientovi ztratu, za kterou nebude CNB odpovidat.

1. Ochrana soukromych kli¢t prislusejicich k osobnim certifikatim pouzivanym pro
prihlaseni do ABO-K nebo pro Podpis davky

a) Uzivatel nesmi sdilet soukromy kli¢ s jinou osobou.

b) Uzivatel je povinen mit uloZzen soukromy kli€ vyhradné na USB tokenu nebo
Cipoveé karté, na kterych byl soukromy kli¢ vygenerovan pfi vytvafeni zadosti
o certifikat.

c) Uzivatel smi Cipové karty nebo USB token, na nichz je ulozen soukromy Kkli¢
k certifikatu pouzivanému v ABO-K, ponechavat ve ¢teCce Cipovych karet, resp.
v USB portu pouze po dobu potfebnou pro praci s Cipovou kartou nebo USB
tokenem.

d) Uzivatel je povinen pfi pouzivani Cipové karty nebo USB tokenu, na nichz je
ulozen soukromy kli¢ k certifikatu pouzivanému v ABO-K, tato zafizeni
zabezpecit PINem nebo heslem, které splnuje nasledujici podminky:

- PIN2 musi byt tvofen nejméné c¢tyfmi Cislicemi v kombinaci s omezenym
poctem pokusu o jeho zadani,

- heslo musi byt tvofeno nejméné 8 znaky a kombinaci nejméné jednoho
velkého a jednoho malého pismene, jedné Cislice a jednoho specialniho znaku
(napf. plus, minus, otaznik, hvézdicka, tecka),

- PIN a heslo nesmi byt tvofeno ze slov ¢i kombinaci Cisel, ktera mohou byt
snadno uhodnutelna (napf. jména, pfezdivky, data narozeni, telefonni Cisla
apod.),

- PIN a heslo musi byt odliSné od PIN a hesel pouzivanych v jinych aplikacich
Klienta,

" Soukromym klicem se rozumi data pro vytvafeni uznavaného elektronického
podpisu nebo uznavané elektronické peceti (Kvalifikovany certifikadt) a data pro ovéfeni identity
Uzivatele (Komeréni certifikat) viz Definice pojma v Clanku 2 Podminek pro ABO-K.

2 PIN je ciselné identifikacni Cislo (personal identification number).
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e)

f)
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UzZivatel nesmi PIN a heslo k Cipové karté nebo USB tokenu, na nichZ je uloZen

soukromy kli¢ k certifikatu pouzivaného v ABO-K,

- zaznamenat takovym zpusobem, aby k nim umoznil pfistup trfeti osobé
(tj. napf. do diarli, na poznamkové papirky ulozené v blizkosti pocitace, nebo
na obal €ipové karty ¢i USB tokenu apod.),

- zaznamenat takovym zplsobem, ze kterého je ziejmé, Ze se jedna o PIN nebo
heslo k pfislusné Cipové karté nebo USB tokenu,

- nikomu sdélit ani jej zadavat za pfitomnosti tfeti osoby tak, aby se s nim tato
osoba mohla seznamit,

- ukladat pomoci funkce zapamatovani PIN a hesel v nastaveni pocitace,
internetového prohlize€e nebo mobilniho telefonu.

UzZivatel je povinen pfi podezieni, Zze by mohl byt nebo Ze byl zneuZit soukromy
kli¢ k jeho certifikatu, tento certifikat neprodlené zneplatnit u Certifikacni autority.

2. Ochrana uzivatelského jména a hesla pouzivaného pro pfihlaseni do ABO-K

UZivatel je povinen uzivatelské jméno a heslo dusledné chranit a nesmi je sdilet
S jinou osobou.

Uzivatel je povinen pfed odchodem od pocitate ukonéit praci s ABO-K
odhlaSenim a zavienim okna internetového prohlizece.

Heslo Uzivatele pro pfihlaSeni musi byt odliSsné od hesel pouzivanych v jinych
aplikacich Klienta nebo Uzivatele, resp. k zabezpeceni Cipovych karet nebo USB
tokenu, na nichz ma Uzivatel ulozeny soukromé kli¢e k osobnim certifikatim.

UzZivatel nesmi uzZivatelské jméno a heslo pouzivané pro pfihlaseni do ABO-K

- zaznamenat takovym zplUsobem, aby k nim umoznil pfistup tfeti osobé (napf.
do diaru, na poznamkové papirky ulozené v blizkosti pocitace apod.),

- zaznamenat takovym zpusobem, ze kterého je zfejmé, Ze se jedna
o uzivatelské jméno nebo heslo,

- nikomu sdélit ani je zadavat za pfitomnosti tfeti osoby tak, aby se s nimi tato
osoba mohla seznamit,

- ukladat pomoci funkce zapamatovani hesel v nastaveni pocitace,
internetového prohlize¢e nebo mobilniho telefonu.

UZivatel je povinen pfi podezieni, Ze by uZivatelské jméno a heslo mohlo byt
nebo Ze bylo zneuzito, neprodlené kontaktovat CNB na adrese abok@cnb.cz
nebo telefonicky na kontaktnich telefonnich ¢&islech +420 224 412 912,
+420 224 412 174 nebo +420 224 413 385 nebo +420 224 412 119.

3. Ochrana soukromych kli€¢t prislusejicich k systémovym certifikatiim pouzivanym
pro prihlaseni do ABO-K nebo pro Podpis davky

a)

Klient je povinen zajistit, aby soukromy kli¢ k certifikatu pouzivanému v ABO-K
spravoval s odbornou péci expert znaly bezpe¢nosti informacénich technologii.

4. Bezpecnost klientského pocéitace pouzivaného pro pristup do ABO-K

a)

Uzivatel je povinen na pocitaci, ktery pouziva pro pfistup do ABO-K, pouzivat
pouze legalné nabyty software, u néjz vyrobce garantuje podporu ve formé
pravidelnych bezpecnostnich aktualizaci, a tyto aktualizace pravidelné provadét.
To plati zejména pro operacni systém, prohlize¢ internetovych stranek Google
Chrome nebo Microsoft Edge a prohlize¢e PDF.
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b) Uzivatel je povinen mit na pocitadi, ktery pouziva pro pfistup do ABO-K,
nainstalovany firewall a software =zajistujici ochranu pfed viry, spamem
a malwarem, a to v souladu s podminkami uvedenymi v bodu 4 pism. a)
v pribézné aktualizované podobé; aktualizovat je tfeba i virové a malwarové
definice.

c) Uzivatel nesmi na pocitaci, ktery pouziva pro pfistup do ABO-K, pracovat
s vy8§imi nez uzivatelskymi opravnénimi (. nesmi pouzivat opravnéni
administrator, root), neni-li pouziti vy$8iho nez uzivatelského opravnéni aktualné
nezbytné pro udrzbu softwarového vybaveni pocitace?.

d) Uzivatel je povinen byt pfi praci s ABO-K pfihlasen k operaénimu systému, a to
pod dostatecné slozitym PIN nebo heslem, které spliiuje poZadavky uvedené
v bodé 1 pism. d), popfipadé na zakladé jiného mechanismu se stejnou nebo
vyS§S$i urovni bezpecnosti.

e) Uzivatel je povinen vhodnymi prostfedky branit neopravnénym osobam v uzivani
pocitacCe, ktery pouziva pro pfistup do ABO-K. Pocita¢ je zejména tfeba po dobu,
kdy s nim Klient pravé nepracuje, takto zabezpedit: po dobu kratké nepfitomnosti
uzamknout, v pfipadé delSi nepfitomnosti vypnout.

5. Zabezpeceni pri vytvareni soubort s Prikazy a pFi zpracovani vypisti z ABO-K

a) Uzivatel je povinen opatfit Externi davku uznavanym elektronickym podpisem
nebo uznavanou elektronickou peceti v zabezpeceném informaénim systému*
Klienta.

b) Uzivatel je povinen ovéfovat pravost souborl s vypisy z Uétu kontrolou zaruéené
elektronické pecdeti CNB®. Pokud ma Uzivatel jakékoli pochybnosti o pravosti
soubort s vypisy z Uétu, neprodlené kontaktuje CNB na adrese abok@cnb.cz
nebo telefonicky na kontaktnich telefonnich C&islech +420 224 412 912,
+420 224 412 174 nebo +420 224 413 385 nebo +420 224 412 119.

6. Bezpecnostni pravidla pfi praci s Internetem

a) Uzivatel nesmi reagovat na zadné vyzvy k poskytnuti pfihlaSovacich udaju do
ABO-K obdrzené prostfednictvim e-mailG, socialnich siti, telefonicky nebo
pisemn& v SMS &i vjiné form& CNB za zadnych okolnosti timto zplisobem
pfihlaSovaci udaje nepozZaduje, jde vZzdy o snahu pfihlaSovaci udaje podvodné
vylakat (spam, phishing).

b) Uzivatel je povinen po pfihldSeni do ABO-K zkontrolovat na strankach
https://abok.cnb.cz existenci ikony ,zamku“ v prohlizeci, ktery pouziva pro pfistup
do ABO-K. Po kliknuti na ikonu ,zamku“ se zobrazi certifikat CNB, ktery potvrzuje
platnost a ovéfuje identitu stranky aplikace. CNB pro zabezpeé&eni stranek ABO-K
pouziva serverové certifikaty. Podrobné informace o vystaviteli a vlastnostech
téchto certifikatd jsou dostupné na internetové strance www.cnb.cz, v &asti
Platebni  styk/Sluzby pro klienty, cenik/v ¢&asti ABO-K internetové

3 Vys$Si opravnéni umoznujici instalaci programového vybaveni je bezpecénostnim rizikem, které by
mohlo umoznit tfeti osobé instalaci Skodlivého programu a ovladnuti pocitace.
4 Informacni systém Klienta, ktery vytvari Externi davku.

Rizné/Navody, dokumenty.
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bankovnictvi/Dokumenty k ABO-K/Technické podminky pro pouzivani ABO-K.
Pokud ma UZivatel jakékoli pochybnosti ohledné platnosti nebo pravosti
certifikatu CNB, neprodlené kontaktuje CNB na adrese abok@cnb.cz nebo
telefonicky na kontaktnich telefonnich éislech +420 224 412 912,
+420 224 412 174 nebo +420 224 413 385 nebo +420 224 412 119.

7. Ochrana mobilniho telefonu uréeného pro prijimani SMS kodu pro prihlaseni nebo
autorizaci Davek v ABO-K

a) Uzivatel je povinen chranit mobilni telefon, ktery je uréen pro pfijem SMS kodu
tak, aby nemohl byt tento kdd zneuzit tfeti osobou. Je povinen tento mobilni
telefon zabezpeclit heslem a mit nastaveno automatické uzamceni tohoto
mobilniho telefonu.

b) Pouziva-li Uzivatel pro pfijem SMS kodu chytry mobilni telefon (mobilni telefon

s operacnim systémem Android, Windows, iOs apod.),

- nesmi provadét programové upravy operacéniho systému (OS) tohoto
mobilniho telefonu, které umozhuji piny administratorsky pfistup (jedna se
0 Upravy typu: jailbreak u iOS/iPHONE, root u OS Android, a unlock/odemé&eni
u OS Windows Phone),

- je povinen do tohoto mobilniho telefonu instalovat aplikace a jejich aktualizace
pouze zduvéryhodnych zdrojl, tj. prostfednictvim aplikaci nabizenych
dodavatelem operacniho systému (Google Play, Windows Phone Store, Apple
iTunes). Aplikace nesmi byt instalovany z odkazl ¢&i pfiloh v e-mailech, na
socialnich sitich ¢i SMS,

- je povinen pravidelné aktualizovat operaéni systém tohoto mobilniho telefonu.

8. Podezreni na mozny bezpeénostni problém

a) Klient i Uzivatel jsou povinni bezodkladné kontaktovat CNB e-mailem na adrese
abok@cnb.cz nebo telefonicky na kontaktnich ¢&islech +420 224 412 912,
+420 224 412 174 nebo +420 224 413 385 nebo +420 224 412 119 v pfipadé:

- neobvyklého chovani aplikace ABO-K,

- podezieni, Zze by mohlo dojit nebo Zze doslo k neautorizovanym Pfikazim,

- pfi podezfeni, Ze by mohl byt nebo Zze byl zneuzit soukromy kli¢ pfislusejici
k certifikatu, mobilni telefon, uzivatelské jméno nebo heslo,

- pochybnosti o platnosti vypisu Ci certifikatu,

b) Klient je povinen pfi podezieni na mozny bezpeénostni problém poskytnout CNB
plnou soucinnost pfi FeSeni vzniklé situace, j. je zejména povinen
- Fidit se pokyny CNB,
- poskytnout véechny udaje pozadované CNB za ugelem analyzy bezpe&nostniho
problému.
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Zasady bezpeéného pouzivani internetového bankovnictvi

Pro zvySeni bezpecénosti ABO-K VCV)NB dale, kromé vySe uvedenych minimalnich
pozadavkl, které jsou Klienti CNB, jejich Uzivatelé a osoby, které povéfili
zabezpeCenim systému, povinni dodrzovat, doporucuje i dodrzovani nasledujiciho:

a) Je-li to mozné, méla by administratorskymi opravnénimi disponovat jen osoba
odliSna od Uzivatele.

b) Klient by meél zvySovat zabezpeceni pocitacl pouzivanych pro Pfistup do ABO-K,
zejména
- systematickym vyhledavanim znamych zranitelnosti a omezenim pfistupu
z téchto pocitacu k nebezpecnému obsahu a adresam v Internetu, a
- pravidelnym provadénim bezpecnostniho auditu informacniho systému
s kontrolou zaméfenou na dodrzovani bezpecénostnich zasad pfi praci s ABO-K.

c) Klient by mél pravidelné instalovat aktualizani soubory i pro programy, které
nejsou nezbytné pro béh ABO-K. Aktualizace odstranuji chyby a zranitelnosti
programoveho vybaveni a snizuji bezpecnostni rizika.

d) Uzivatel by nemél na pocitaci, ktery pouziva pro praci s ABO-K, pouzivat externi
pamétova média bez toho, Ze u nich nejprve provede kontrolu na pfitomnost virt
a malware.

e) Pokud ma Uzivatel v poéitadi, ktery pouziva pro praci s ABO-K, programy, které
nepouziva, mél by tyto nepotfebné programy odinstalovat.

f) Uzivatel by nemél z pocitate, ktery pouziva pro praci s ABO-K, vstupovat
na internetové stranky s pochybnym obsahem, otevirat na ném pfilohy
z nevyzadanych ¢&i podezielych e-maild ani odkazy v takovych e-mailech
obsazené.

g) Uzivatel by mél pfi nestandardnim chovani prohlizeCe internetovych stranek
upozornit svého spravce pocitate (znamym typickym neobvyklym chovanim
prohlizeCe internetovych stranek pfi napadeni malware je napfiklad jeho
zpomalovani & nemoznost spustit nékteré jeho standardni funkce, samovolné
vyskakovani nezadoucich oken, nemoznost oteviit nékteré stranky, které jsou
obvykle dostupné atd.).

h) Uzivatel by z tzv. ,chytrého* mobilniho telefonu slouzZiciho pro pfijem
PfihlaSovaciho SMS kodu nebo Autorizaéniho SMS kédu nemél vstupovat na
stranky s pochybnym obsahem, otevirat pfilony nevyzadanych Ci podezielych
e-maili, SMS ¢&i zprav na socialnich sitich ani odkazy v takovych e-mailech, SMS &i
zpravach obsazené.

Aplikace ABO-K neni podporovana a uréena pro pouzivani v mobilnich zafizenich
(mobilni telefon, tablet), proto by Klient a jeho UZivatelé méli aplikaci pouzivat
vyhradné v osobnich po¢itacich (PC, notebook).

Je tfeba zdUraznit, Ze sebekvalitnéj$i ochrana a vySe popsana bezpecnostni opatfeni
se neobejdou bez uvazlivého pfistupu ze strany Klienta a jeho UZzivateld a jejich
obezfetného chovani pfi pouzivani sluzby ABO-K.
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